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ENTRE :

Lorient Agglomération, représentée par son Présid : D, irie, agissant en vertu
d'une délibération en date du 17/04/2018.

D'UNE PART,
ET

La Ville de GUIDEL, repreés
délibération en date

IEL, agissant en vertu dune

Ci-aprés dénommée "la Commune",
D'AUTRE PART,

es Collectivités Territoriales relatif aux prestations
 public de coopération intercommunale pour le

ral des Collectivités Territoriales permettant la mise en
ent public de coopération intercommunale au profit des

commun de moyens de ’établissem

Préambule.

Dans un contexte de développement toujours croissant de l'usage des technologies de
Uinformation dans le quotidien des communes, dans un objectif d’économies rendues encore
plus nécessaire avec la réfaction des dotations de I’Etat, la mise en place d’une plateforme
de services numériques s’inscrit pleinement dans le projet de schéma de mutualisation lancé
a ’échelle du territoire de I’agglomération. Elle doit permettre d’optimiser ’usage de ces
technologies et de limiter, pour les collectivités, les dépenses d’investissement et de
maintenance correspondantes.
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Les articles ci-dessous précisent les modalités selon lesquelles cette offre de services est
mise en ceuvre au profit de la Commune.

EN CONSEQUENCE, IL EST CONVENU CE QUI SUIT :
Article 1 - Objet de la convention
La présente convention définit les conditions techniques, organisationnelles et financieres

ainsi que les responsabilités de chacune des parties qui seront appliquées pour sa mise en
ceuvre.

Elle est composée, d’une part, des conditions gén
prestations de services assurées par Lorient Aggloméraj
part, d’annexes précisant la nature et les conditj
chaque prestation. Ces annexes ont une vale
générales.

applicables aux différentes
&rs la Commune et, d’autre
propres a l'usage de
Stant les conditions

conjointement avec la Commune, permett '
par elle.

L’annexe 1 liste ’ensemble des prestations p

Le comité de pilotage se’réunit, a minima, 1 fois par an.

Pour les projets le nécessitant, un comité de suivi technique est désigné par le comité de
pilotage. Il est animé par le chef de projet de Lorient Agglomération en charge du dossier.

Tout au long de ’année, un contact permanent s’établit entre Lorient Agglomération et les
responsables de la Commune afin d’analyser, d’expliquer et d’aplanir les difficultés
inhérentes aux développements des systémes d’information.
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Article 3 - Modalités financiéres

L’ensemble des investissements matériels et logiciels, les colits de réparation de matériels
propriétés de la Commune sont de la responsabilité et a la charge de la Commune.

La contribution financiére de la Commune pour chaque service proposé par Lorient
Agglomération est calculée selon la formule ci-dessous :

- Montant de la contribution = Colit de U’unité de référence x le nombre d’unité défini.

I3

Selon la prestation, [’unité de référence sera le « coiit de jour
lettres, le poste de travail, etc... Cette unité, le quantit
Lorient Agglomération ainsi que la formule de calcu
correspondant aux prestations retenues par la Commun

», l’adresse de boite aux
éfini par la Commune et
précisés a chaque annexe

- Un colt moyen par catégorie est cale _ es salaires chargé des agents de
catégorie A du Budget Pri » egorie B du Budget
Principal d’autre part.

- A ce colt moyen est iqué - >\de\frais d’encadrement et de frais
d’administration géné : Gt de revient réel est ainsi fixé

tle par |’Association des Maires de France. L’indice

de refere > s’établit a 143,4 (valeur 2°™ semestre 2015).

La facturation tablie tous les 6 mois :

- Le premier : te sera facturé a hauteur de 50% du colit annuel de référence,

- Le solde sera facturé a |’échéance annuelle.

Un bilan annuel présenté en comité de pilotage permet de vérifier U’ adéquation entre le
volume des prestations prévues et le réalisé. C’est aussi |’occasion de préciser le plan
prévisionnel de I’année suivante et, le cas échéant, d’ ajuster la convention en conséquence.

Article 4 - Responsabilités mutuelles

Lorient Agglomération s’engage :
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- A mettre en ceuvre tous les moyens dont elle dispose afin d'assurer la continuité, la
sécurité et la qualité des services souscrits par la Commune dans les mémes
conditions que celles appliquées a ses propres besoins,

- A assurer les missions prévues dans les délais impartis sauf cas de force majeure,

- A respecter le secret le plus absolu sur les documents et données auxquels elle
pourrait avoir acces.

La Commune s’engage :

- A n’utiliser les services souscrits par elle que pour
des regles précisées par la présente convention,

ropre usage, dans le respect

- A ce qu’aucun autre établissement ou . ni dépendant de Lorient
Agglomération au plan administratif et téchn
’extérieur, ne puisse bénéficier des se

- A signaler tout incident ou toute interventi impact sur le
Systeme d’Information (SI).

Article 5 - Service d’assistance
Lorient Agglomération met a ~ assistance.

Les incidents ou demandes so ur déclaration aupres du service

imune en utilisant :
24/24 7j/7 a ladresse:

_exceptionnels (élections...), hors heures ouvrables, une astreinte
mise en place en concertation avec la Commune. Elle sera facturée
gglomération.

Lors d’évenem
particuliere pourra
au codt réel par Lori

La Commune désigne un référent informatique et un suppléant. Interlocuteurs privilégiés de
Lorient Agglomération, ils assurent :

- Le recensement des besoins de la Commune,
- Le diagnostic de 1°" niveau,
— Le suivi des commandes et des dépenses au sein de la Commune.

Les référents désignés sont :
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-~ Nom, Prénom du titulaire : PERRON Mireille

- Adresse de messagerie : mireille.perron@mairie-guidel. fr
- N’ Tel Fixe : 02.97.02.96.96 (Mairie)

- N° Tel Mobile : 06.64.79.21.97

- Nom, Prénom du suppléant : CHRETIEN Vanessa

— Adresse de messagerie : vanessa.chretien@mairie-guidel. fr
- N’ Tel Fixe : 02.97.02.96.96 (Mairie)

- N® Tel Mobile : 06.28.42.79.07

Article 6 - Avenant a la convention

La modification de lidentité des référents ci-dessus pou
adressé a Lorient Agglomération et ne supposera pas d’a

faire par simple courrier

Hormis ’indexation du tarif de la journée de presta ic te autre modification
dans les conditions de mise en ceuvre de la présehite’ | luation des charges
de fonctionnement, ajout ou suppression de pr d b avenant.

ARTICLE 7 - Durée et résiliation de la con

La présente convention entre en
Elle pourra étre prolongée par

En cas ati rient Agglomération assurera a ses frais la fourniture
hCommune.

on effectuée, Lorient Agglomération détruira les copies de données
emes informatiques sous un délai de 1 mois suivant la signature du
jon.

détenues dans ses
proces-verbal de resti

ARTICLE 8 - Litiges

En cas de litige sur Uinterprétation ou "application de la présente convention, les parties
s’engagent a rechercher toute voie amiable de réglement. En cas d’échec, tout contentieux
devra étre porté devant le tribunal administratif de Rennes.

Pour la ville de Guidel, Pour Lorient Agglomération,
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Le Maire, Le Président,

Jo DANIEL Norbert METAIRIE

ANNEXE 1 - liste des prestations proposées a la Commune

— ANNEXE 1.1 - Mettre en ceuvre la convention
— ANNEXE 1.2 - Intervention a la carte

— ANNEXE 1.3 - Déployer une infrastructure
— ANNEXE 1.4 - Suivi d’exploitation
— ANNEXE 1.5 - Consolider la sécuri
— ANNEXE 1.6 - Installer et maintenir d
— ANNEXE 1.7 - Adhérer
-~ ANNEXE 1.8
— ANNEXE 1.9

ANNEXE

¥ service de téléphonie
— ANNEXE 1. ntégration et hébergement de site web
— ANNEXE 1.16 rer une assistance applicative

_ ANNEXE 1.17 - Mettre a disposition des solutions partagées

_  ANNEXE 1.18 - Conseiller sur les démarches « CNIL »
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ANNEXE 1.1 - Mettre en ceuvre la convention

Définition de la prestation

Suite a la signature de la convention et au regard des préconisations figurant a ’état des
lieux initial, cette activité consiste :

Cette prestation est assurée au démarrage de la convention

Livrables de la prestation

Participation financiére de la Commune

Le nombre de jours nécessaires a réat
Agglomération.

Le montant de la participation fj

Compte rendu des actions réalisées.

A initier les différentes prestations retenues par la collectivité et les outils
correspondants,

A mettre en place les processus d’intervention de Lorient Agglomération,

A fixer le planning de réalisation.

par Lorient

Montant de la prestat

fise en ceuvre de solutions logicielles,

L’étude et la misgen ceuvre de solutions de sécurité (pare-feu, Proxy...),

L’étude et la mise en ceuvre de solution de téléphonie,

L’assistance a la rédaction du Dossier de Consultation des Entreprises (Cahier des
Clauses Techniques Particulieres, U'Acte Engagement, le Reéglement de
Consultation...),

Le suivi des phases de consultation et de choix de solutions,

Livrables de la prestation

Document de synthese du projet a mener et les livrables a fournir par Lorient
Agglomération,
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- Planning prévisionnel de mise en ceuvre,
- Les documents nécessités par le projet.
Responsabilité de la Commune

- Au travers du comité de pilotage et/ou des comités de suivi technique, la Commune
participe activement aux études et a la définition des orientations,

- Le Directeur Général des Services ou son représentant valide les orientations
proposées,

- Les plannings arrétés annuellement ne pourront étrg:
pour ne pas déséquilibrer la charge prévisionnelle d

nodifiés que marginalement
ent Agglomération.

Participation financiere de la Commune

estation. Il est

ANNEXE 1.3 - Dé

orient Agglomération peut mettre en place
ommune. Elles sont décrites dans les solutions 1 a
est complétée d’un actif réseau. Lorient
“harge financiére de cette infrastructure uniquement pour
) ie la Commune. La Commune peut toutefois décider de
our raccorder ses sites annexes tels que la médiatheque, les services
surer le financement.

compléter ce
techniques... et d

e Solution 1

Il s’agit de construire une liaison de support physique de communication entre la
Commune et Lorient Agglomération uniquement en fibre optique.

Une infrastructure fibres optiques essentiellement constituée de 3 fourreaux PEHD, de
chambres de tirage, d’un cable optique pour la dorsale principale, d’un tiroir optique et de
boites de protection d’épissures.

La maintenance de cette infrastructure est assurée par Lorient Agglomération.
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Sur cette infrastructure et dans les limites du territoire de la Commune et de la disponibilité
de fibres optiques, Lorient Agglomération consent a la Commune |’usage complet de 24 brins
optiques. Le raccordement sur les boites de protection d’épissures existantes ne pourront se
faire qu’apres accord de Lorient Agglomération et seront exclusivement réalisées par
’entreprise retenue par Lorient Agglomération pour la maintenance du réseau.

e Solution 2

Il s’agit de construire une liaison de support physique de communication entre la
Commune et Lorient Agglomération en configuration mixte (hertzien + fibre optique).

Une infrastructure hertzienne composée d’antennes assu le raccordement de la

Commune au réseau en fibre optique de Lorient Agglomérati

e Solution 3

Il s’agit de construire une liaison de suppo
Commune et Lorient Agglomération en confii ue + hertzien +

fibre optique).
Une infrastructure fibres optiques déployée's essentiellement constituée de 3
fourreaux PEHD, de chambres de tirage, d’un & ‘ ale principale, d’un

tiroir optique et de boites de prg

ritoire de la Commune et de la
tion consent a la Commune [’usage

seau sur l'infrastructure ainsi réalisée, Lorient
ent électronique (switch) dans la baie de répartition de la
d’assurer les services utilisables par la Commune via le réseau,
u’au point d’entrée du réseau de la Commune.

Commune.
sont disponibl

La gestion de cet e ement est assurée exclusivement par Lorient Agglomération.

Les impacts sur le réseau de la Commune que pourrait entrainer la mise en place de cette
infrastructure sont précisés et quantifiés a l’état des lieux établi conjointement avec la
commune. Les coits correspondants sont pris en charge par la Commune. Cela peut
concerner par exemple la modification du plan d’adressage IP, la nécessité de licences de
sauvegarde, de licences antivirus... Une évaluation du colt peut étre accompagnée par
Lorient Agglomération.

Livrable de la prestation

- Synoptique du réseau mis en place.
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Responsabilité de la Commune

Dans le cas de la solution 1 et 3

La Commune s’engage :

A faire parvenir a Lorient Agglomération Uensemble des demandes de
renseignements et Déclarations d’Intention de Commencement de Travaux (DICT)
pouvant concerner Uinfrastructure fibre optique mise en place,

A informer Lorient Agglomération des travaux programmés,

’infrastructure mise a sa
suit :

Lorsque la Commune prévoit des travaux programmé
disposition, elle en informe Lorient Agglomération

pour Lorient Agglomération transmissions  de
télécommunications sur une fibreg une notification a
Lorient Agglomeération 3 sema ini G e tels travaux
programmeés sont exécutés

o Pour les travaux programmés ignificatif sur la possibilité pour
Lorient Agglomérati 1ssi0r Aelécommunications sur

s’engage a ce { ificati exau plus tard 21 jours avant le
début d ' ' ammes sont réalisés, dans la mesure

gglomération est autorisée a intervenir sur le

raccorde ‘ a l’i ucture mise en place.

Participation

iere de la Commune

Les colits d’1
jusqu’a l’Hotel

tissement ainsi que la maintenance de U'infrastructure mise en place
ville de la Commune sont assurée par Lorient Agglomération,

Les impacts financiers qu’entrainent cette mise en ceuvre sur le réseau de la
Commune et les éventuelles extensions vers d’autres sites sont entiérement pris en
charge par la Commune. Sur la base des prestations et autres licences indiquées a
l’état des lieux initial, un devis précis est établi aupres des fournisseurs. La facture
sera réglée directement par la commune aupres du prestataire et/ou du fournisseur
retenu,

10
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- Si Uextension du réseau vers des sites extérieurs doit générer une charge de travail

complémentaire pour Lorient Agglomération celle-ci sera évaluée et quantifiée selon
la formule :

- Montant de la prestation = « colit de journée » x Nombre de jours

ANNEXE 1.4 - Suivi d’exploitation

Définition de la prestation
Cette prestation consiste a :
- Assurer le bon fonctionnement de ’archit i steme d’information
de la Commune,

- Maintenir la disponibilité des ressources
- Superviser les différents composa

- Assurer U'application des régles de sécuité s par la collectivité et mise en
ceuvre dans le cadre de l’An exe 1.5 sur's

Liste semestr des incidents constatés et état des interventions,
- Etat semestriel régulier de supervision,
- Propositions d’évolution.

Participation financiére de la Commune

Elle est calculée sur la base d’une estimation de ressources serveurs, par nombre
d’utilisateurs du Sl au sein de la collectivité, pour répondre a ses besoins. Un équivalent
financier de 3,6 jours / nombre de serveur de la tranche d’utilisateurs est compté
annuellement pour assurer la prestation telle que décrite ci-dessus.

11
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1 a 50 utilisateurs : 1 serveur

51 a 100 utilisateurs : 2 serveurs
101 a 150 utilisateurs : 3 serveurs
151 a 200 utilisateurs : 4 serveurs
201 a 250 utilisateurs : 5 serveurs...

La formule de calcul est la suivante :

— Montant annuel = « colit de journée » Serveur (3,6 x Nombre de serveur de la
tranche d’utilisateurs

NB : Dans le cas d’un suivi partiel de U’exploita Lori ' tion attribuera une
tranche qui lui semble la plus pertinente par ' ail et non plus le
nombre d’utilisateurs.

gageant dans cette démarche avec Lorient
Dans ’hypothése d’une faille de sécurité signalée
re prestataire,. la responsabilité de Lorient
cause si la collectivité n’a pas fait le nécessaire pour la
t &tre prises par Lorient Agglomération pour limiter

Cette prestation consi
— Sensibiliser sur les bonnes pratiques de sécurité du systéme d’information,
— Préconiser les solutions & mettre en ceuvre pour optimiser la sécurité du SI.
Livrables de la prestation
- Préconisations des mesures a mettre en ceuvre

Participation financiere de la Commune

12
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Les colts d’acquisition des outils, licences... sont toujours a la charge de la Commune.

Dans ’hypothése ol les prestations confiées par la Commune a Lorient Agglomération
supposent la mise en ceuvre de regles de sécurité, leur prise en compte est déja intégrée
aux dites prestations et n’entrainera pas de facturation complémentaire. C’est par
exemple :

- L’installation et la mise a jour de U’antivirus des postes de travail,

- L’application des droits d’acces aux serveurs,

- Les sauvegardes des données,

- L’activation de flux d’information d’une application de la collectivité vers un service
localisé sur Internet...

Dans le cas contraire ou dans le cas d’une mise en ce
que listé ci-dessous, la prestation se fera dans le c
1.2).

lutions plus complexes tel
ions a la carte (Annexe

2 du poste de 1

avail ou serveur,
r Uarchitectt

[’étude et la mise en ceuvre de solutions
- U’étude et la mise en ceuvre de solations d

SI de la collectivité (pare-feu, Proxy

eese

ANNEXE 1.6 - ler tenir - ents terminaux
informatiques

Définition de la pr

de travail (réception, préparation, déploiement),
Assurer intenance (entretien préventif, prise en compte des incidents réseaux,
internet, gerie, périphériques...),

- Conseiller su olution des équipements informatiques.

La prestation sera assurée par Lorient Agglomération et comprend, quand cela reste
possible, le remplacement d’un disque sur un micro-ordinateur ou l’ajout de barrettes
mémoire ou tout autre composant similaire... il s’agit d’ajout ou de remplacement mais pas
de réparation de piéces défectueuses.
La réinstallation des logiciels et des données suite a un incident sur le poste de travail entre
dans cette prestation des lors que la Commune dispose des licences logiciels et de la
sauvegarde des données locales.
La prestation sera assurée par un intervenant extérieur dans le cas d’une garantie ou d’un
contrat de maintenance (ex: copieur) ou si la panne nécessite un retour vers un réparateur
spécialisé.
Le poste de travail peut-étre un poste administratif ou un poste installé dans une école.

13
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Dans le cas d’un poste école, Lorient Agglomération pourra mettre a disposition des postes
déclassés dans la limite des disponibilités. Ces postes seront fournis en |’état sans garantie
de fonctionnement dans la durée.

Livrables de la prestation

- Etat du parc pris en compte par cette prestation (détail et nombre total de postes de
travail),

— Etat semestriel des incidents et des interventions,

— Propositions d’évolution le cas échéant.

Participation financiere de la Commune

La collectivité prend en charge le colit des pieces néces
d’un contrat de maintenance « piéces et MO » ou par aéqu
Un équivalent financier de Jour / poste de travail : 3llement pour assurer la
prestation telle que décrite ci-dessus. Tarif hss 5 j miére année et 0,5
jour / an pour les 4 années suivantes). :

it au travers d’une garantie,

NB : pour des postes installés dans une
multiplicateur de 1,2.

— Montant annuel = colit unj

,, ollectivité cette' prestation pourra faire ’objet d’une
entrera dans le cadre des prestations a la carte (Annexe 1.2).

En effet pour la collectivité cela suppose de :

— Migrer fonctionnellement ’ensemble des utilisateurs et ordinateurs de la collectivité
dans une architecture AD multi-domaines,

- Heéberger 'ensemble des objets de lAD propre a la collectivité sur un serveur de
Lorient Agglomération.

Cette prestation comprend :

14
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~ Le support et la fourniture d’un service d’annuaire global a ’ensemble des adhérents
de la plateforme,
~ Le paramétrage et la gestion des comptes utilisateurs et des droits correspondants.

NB: Si la Commune le souhaite, elle peut conserver la gestion de ses comptes
utilisateurs sur cet annuaire. Pour cela un accés par délégation sur la plate-forme
d’administration sera mis a sa disposition.

Livrables de la prestation

- Mise a disposition du service AD.

Participation financiéere de la Commune

Elle est calculée sur la base du nombre de compte a Commune déclaré dans

l’annuaire (Un compte = un utilisateur) multiplié par

— Montant annuel = colt unitaire d’un com

ANNEXE 1.8 - Adhérer a la plateft

Définition de la prestation

Pour répondre a ses besoins d i i lomération dispose d’une
solution basée sur la platefor

Comme pour ['AD, hniquement redondée en temps

d’incident pouvant survenir sur les

e la gestion des comptes utilisateurs soit assurée
nnexe 1.7. Les boites « mail » ne sont créées que pour les

Selon linstallatie
étude préalable qui*

itiale de la collectivité cette prestation pourra faire ’objet d’une
ra dans le cadre des prestations a la carte (Annexe 1.2).

En effet pour la collectivité cela suppose de :

- Migrer fonctionnellement ’ensemble des boites actuelles de messagerie vers cette
nouvelle architecture,

- De modifier éventuellement la solution utilisée pour la réception et U’envoi des
messages depuis un poste de travail,

- De modifier le nom associé de boite « mail » (ex : passage de PrénomNom@®orange.fr
vers PrenomNom@mairie-Nom de la commune. fr,

15
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- De faire l'acquisition des licences Microsoft obligatoires (Cal Exchange).

Cette prestation comprend :

- La mise a disposition de la solution de messagerie Exchange de Microsoft hébergée
sur un serveur de Lorient Agglomération,

- La mise a disposition d’un acceés sur la plate-forme d’administration permettant a la
Commune d’ouvrir des comptes de messagerie pour répondre a ses besoins.

Livrables de la prestation

- Mise a disposition du service Exchange.
Participation financiere de la Commune

la Commune dans la

Elle est calculée sur la base du nombre de boit mail » ouvertes

base Exchange multiplié par le prix unitaire d’

— Montant annuel = colt unitaire d’

ANNEXE 1.9 - Assurer

Définition de la prestation

le stockage des données de ses
ommune un espace de stockage des

Lorient Aggloméra
utilisateurs. Ell
données, dans |
selon les regles appli
Ces donngesisent a

nécessaires soient disponibles de part et d’autre,
teurs soit assurée sur une plate-forme AD (Annexe 1.7)

La création des re€ssources,
- La mise a disposition des moyens techniques d’acces a ces ressources y compris la
gestion des droits
Livrables de la prestation
- Les régles de sécurité et de sauvegarde des données

- L’espace de stockage

16





Envoyé en préfecture le 01/06/2018

Recu en préfecture le 01/06/2018

Affiché le

ID : 056-215600784-20180529-201848-DE

Participation financiére de la Commune

Elle est calculée selon le nombre de giga octets (Go) de stockage mis a disposition de la
Commune et le prix unitaire du giga octet. Un forfait minimum correspondant a 200 Go de
données sera toutefois facturé. La sauvegarde des données est incluse au prix unitaire du Go
mis a disposition.

- Montant annuel = Nombre de Go x Prix unitaire du Go

(Montant annuel minimum = 200 * 0,7 = 140 € HT)

ANNEXE 1.10 - Assurer la sauvegarde des donn
Définition de la prestation

La sauvegarde des données de la Commune est assurg
de Lorient Agglomération selon les régles applig : données. Suite a un
incident ayant entrainé la perte de données ellé :
sauvegarde dans les meilleurs délais selon les cte. 6. La Commune
s’engage a mettre en ceuvre toutes les rég
de restitution de données restent d
quotidiennement des fichiers détruits par in

e restituer

Les éventuelles licences logici " iter ge estation restent a la
charge de la Commune. .

Livrables de la prestation

- Lesreglesd restitution

Participation fi

Elle est 0) sauvegardés et le prix unitaire du giga

t a 200 Go de données sera toutefois facturé. La
nitaire du Go sauvegardé.

Go X Prix unitaire du Go.

Définition de la prestation

Lorient Agglomération dispose d’un accés internet trés haut débit sécurisé pour ses
utilisateurs. Celui-ci est sécurisé au travers des fonctionnalités suivantes :

- Outil de filtrage de sites web avec un module complémentaire antiviral (sites
malveillants). La solution intégre ’enregistrement réglementaire de ’activité web
sur les douze derniers mois et |’authentification dans certains cas,

- Application de régles de sécurité pour limiter les intrusions (pare-feu, relais web et
courriels),
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- Certains flux sont également priorisés pour optimiser au maximum ['usage
professionnel auquel il est destiné.

Cet accés mutualisé peut étre mis a disposition de la Commune. Cela suppose que les
infrastructures de raccordement au réseau de Llorient Agglomération soient installées
(Annexe 1.3).

La prestation comprend :

— La mise & disposition de |’accés sécurisé et filtré,

- Le paramétrage des postes de travail pour autoriser cet acces.

Livrables de la prestation
- Un accés internet sécurisé.
Participation financiere de la Commune

la Commune

ANNEXE 1.12 - Heberge

A g 5

Cela suppose
soient préalablem

es infrastructures de raccordemént au réseau de Lorient Agglomération
nstallées (Annexe 1.3).

Dans !’hypothése d’unefsolution virtualisée, la définition de Uinfrastructure a mettre en
place fera l'objet d’une prestation a la carte (Annexe 1.2).

Livrables de la prestation
- Configuration du serveur,
~ Régles d’accés et de sécurité,

- Regles de sauvegarde.
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Participation financiére de la Commune

Elle sera calculée selon la configuration du serveur nécessaire au bon fonctionnement du
Systéme d’information de la Commune. (Sur la base du nombre de CPU, de la capacité
mémoire et du volume de stockage). A titre d’exemple le colit annuel d’un serveur virtuel
dans une configuration correspondant a 2 VCPUs, 4 Go de mémoire et 500 Go d’espace de
stockage sera d’environ 1282 € (calcul établit selon la configuration par VM lors de
l’établissement de la convention ou lors d’un avenant).

ANNEXE 1.13 - Héberger un équipement informatique

Définition de la prestation

Lorient Agglomération dispose d’une salle d’héberge
informatique totalement sécurisée. (Contrdle d’a
systeme d’extinction incendie...). Elle comporte
d’équipements informatiques.

serveurs et équipements
groupe électrogéne,
mettant l’installation

Lorient Agglomération peut donc propo
uniquement) ou d’équipement de la Com

Cela suppose que les infrastructu ient Agglomération
soient préalablement installées4

Dans !’hypothése d’une sim ise & dis dans une baie de stockage
pour un équipement totalemer inistré da la prestation comprendra :

Pour une mise a disp n d’un espace dans une baie de stockage l’unité de référence sera
le nombre de « U » nécéssaire a Uinstallation de U’équipement multiplié par le coiit unitaire
d’'un « U »,

- Montant annuel = Nombre de « U » x prix unitaire d’un « U »

ANNEXE 1.14 - Administrer le service de téléphonie

Définition de la prestation
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Lorient Agglomération intervient sur le systeme de téléphonie de la Commune des lors
qu’elle connait et maitrise l'installation (cas d’un équipement identique au sien) ou qu’elle
a participé a l’étude, au choix et au déploiement de cette installation.

La prestation d’installation et de paramétrage de nouveaux équipements ou de nouvelles
fonctionnalités pourra &tre assurée par Lorient Agglomération en lien avec le fournisseur de
Uinstallation.

Cette prestation comprend :

_ Installer des postes téléphoniques (réception, préparation, déploiement),

_ Assurer le paramétrage des équipements, des postes, le suivi des incidents,
traitements...

— Conseiller sur l’évoluticn des outils correspondants

a mettre en place, de remplacement
prestation a la carte (Annexe 1.2).

Définition de la prestation

Cette prestation consiste a partager |’espace d’hébergemeht WEB de Lorient Agglomération
pour permettre a la Commune de mettre son site en ligne.

It est possible de partager du contenu entre les différents sites mutualisés. Tous les modules
utilisés par Lorient Agglomération sont, de fait, réutilisables par la Commune.

Chaque site dispose de la possibilité de mettre en place un espace privé permettant de
diffuser du contenu spécifique destiné a une population restreinte (intranet ou extranet).
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Toutefois dans ce cas, la gestion des comptes utilisateurs ainsi que des droits de chacun est
a la charge de la Commune.

Description de [’hébergement

o Serveur

L’hébergement a lieu sur des serveurs Linux-Apache-MySQL-PHP.

Lorient Agglomération peut mettre a disposition sur un serveur mutualisé un emplacement
pour un site Web. Soit dans la configuration logicielle qu’elle utilise soit dans celle d’un
logiciel autre que le sien, sous réserve d’un accord préalable sur les caractéristiques
techniques du logiciel. Lorient Agglomération se réserve le drgif @e restreindre le nombre de
logiciels pour des raisons de compatibilité technique.

Dans le choix d’un site web avec un logiciel de ges nu identique a Lorient
Agglomération :

Le serveur est situé dans la salle informatique d

o Logiciel de gestion de con

Lorient Agglomération a fait le choix d’un o e contenu pour la mise en ligne
de ses pages WEB (il s’agit du logiciel TYPO3) et\im bergée |’utilisation
de cette solution comme outil

o

L’ensemble des
a disposition def

alités développées pour le compte de
convention.

- Module de cartographle (vue aérienne),
- Module délibérations,
- Module Webcam,

Cette liste est susceptible d’évoluer sur la durée de la convention.

Evolution ou ajout d’un module

Sur demande motivée de la Commune, [’évolution d’un module pourra étre envisagée. Toute
évolution sera préalablement validée afin de limiter les impacts sur la plateforme
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d’hébergement et en conséquence sur ’ensemble des sites hébergés. Les évolutions seront
réalisées sous la responsabilité de Lorient Agglomération qui en sera le maitre d’ceuvre.

L’intégration d’un nouveau « module TYPO3 » sera validée par Lorient Agglomération qui
veillera a en estimer :

L’impact sur le serveur d’hébergement (stabilité, performance),
La pertinence en tant que module commun.

Responsabilité des parties

Lorient Agglomération :

se réserve la faculté de suspendre exceptionnelle et brievement |’accessibilité
aux serveurs pour d’éventuelles interventions de4na nce ou d’amélioration afin
d’assurer le bon fonctionnement de ses ces. [nt€enet étant constitué de
nombreux réseaux, Lorient Agglomération = : ur responsable :

o Des dysfonctionnements intervenan
Des intrusions malveillantes de ti
o Des détournements éventuels ptiels, et plus

O

. 25> a Lorient Agglomération

seront réalisées dansiles délai prés DSI précisés a larticle 6. Il
. \ SRl 7 i

appartient a la Commu és mampulatmns pouvant entramer

titutionnels hors tout autre organisme quel qu’il soit.

a un prestataire externe, la rédaction des contenus, la
s photos, images, etc... et leur actualisation.

A assurer ¢ 6t du nom de domaine avec ’assistance de Lorient Agglomération si
nécessaire.

A respecter la legislation s’agissant des atteintes aux personnes :

o atteinte a la vie privée,

o atteinte a la représentation de la personne,

o atteinte a lintégrité (racisme, discrimination, diffamation, dénonciation
calomnieuse, atteinte aux bonnes meeurs, ...).

Se conformer aux dispositions de la loi n°78-17 du 6 janvier 1978 relative a
'informatique, aux fichiers et aux libertés.
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- Aveiller aux droits de propriété sur le contenu qu’elle met en ligne :

o Respect du droit d'auteur (loi du 3 juillet 1985) sur les textes, les images, la vidéo
et le son,

o Respect du code de la propriété intellectuelle,

o Respect Des droits de représentation de toute personne présente sur une image
diffusée sur le site. :

La Commune sera tenue pour seule responsable du non-respect des regles ci-dessus.

2 solutions d’intégration et d’hébergement sont possibles :
Solution 1 - Hébergement mutualisé de site web

Le site de la Commune partage |’infrastructure te 3 raphique de Lorient
Agglomération. '

Livrables de la prestation
- Site de la Commune mis en ligne
Participation financiére de la Cg

e de la Commune. Cette
opération sera assurée grat ation dans la limite de 5 jours

d’intervention.

Toute charge con ala 2e 3 mmune sur la base du nombre de jours
passé par LorientiAgglomératia ] ormule :

cas d’une charte graphique spécifique

ger le site WEB de la Commune dans les mémes conditions
ente. Cependant, dans ce cas, la Commune souhaite mettre en oceuvre
phique. Il en résulte un temps d’intégration plus long pour Lorient

que 'activite'p
sa propre char
Agglomération.

La définition et la réalisation de la charte graphique sont de la responsabilité de la
Commune.

Lorient Agglomération réceptionnera la charte graphique dans un livrable constitué au
choix :

- de pages HTML accompagnées des images et feuilles de styles nécessaires,
- d’un fichier « t3d » correspondant au format d’export du CMS TYPO3.
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Livrables de la prestation
- Site de la Commune mis en ligne
Participation financiere de la Commune

A réception de la charte graphique, Lorient Agglomération évalue la charge de travail en
jours nécessaire a l'intégration de ce livrable dans la plateforme WEB mutualisée. Cette
charge est facturée a la Commune selon la formule :

- Montant annuel = « colit de journée » x Nombre de jours

Dans le choix d’un site web avec un logiciel de gestlon ¢contenu non_identique a

Lorient Agglomération :

développement.
Lorient agglomération réceptionnera le si
Responsabilité des parties

Lorient Agglomération :

le site de la Commune,
els des mots de passe; codes confidentiels, et plus
on a caractére sensible pour la Commune,

ts du logiciel utilisé par la:Commune ou son prestataire.

ssurer les sauvegardes des donnees du site selon une périodicité
eurs restitutions apres incident imputable a Lorient Agglomération
seront réaliseées. dans les délais de présence de la DSI précisés a larticle 6. Il
appartient a | mmune de se prémunir contre des manipulations pouvant entrainer
la perte d’information ne justifiant pas une restitution telle qu ’indiquée ci-dessus
(perte d’une page de contenu, ecrasement intempestif d’un article, etc.).

- N’a aucun droit de propriété sur les informations stockées lors des transmissions de
données. Ces données sont et demeurent la stricte propriété de la Commune.

La Commune s’engage

— A héberger que des sites institutionnels hors tout autre organisme quel qu’il soit,
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— A assurer elle-méme, ou via un prestataire externe, la rédaction des contenus, la
production des photos, images, etc... et leur actualisation,

- A assurer le dép6t du nom de domaine avec Uassistance de Lorient Agglomération si
nécessaire,

- A prévenir Lorient Agglomération de toute modification sur la partie logicielle de
gestion de contenu (mise a jour, nouvelle version) pour validation technique avant
mise en ceuvre, _ _

- Avrespecter la législation s’agissant des atteintes aux personnes :

o atteinte a la vie privée,

o atteinte a la représentation de la personne,

o atteinte a lintégrité (racisme, discrimination, diffamation, dénonciation
calomnieuse, atteinte aux bonnes meeurs, ...).

- A se conformer aux dispositions de la loi n°78
Uinformatique, aux fichiers et aux libertés.

6 janvier 1978 relative a

o Respect du droit d'auteur (loi d i ges, la vidéo
et le son.
o Respect du code de la propriété intelle
o Respect des droits d i ) ente sur une image
diffusée sur le site. <

La Commune sera tenue pour

Livrables de la

eur mutualisé,

Participation ere de la Commune

Lorient Agglomératig
dans la plateforme
formule :

évalue la charge de travail en jour nécessaire a ’intégration du site
mutualisée. Cette charge est facturée 3 la Commune selon la

- Montant annuel = « coiit de journée » x Nombre de jours

Un abonnement annuel est mis en place pour le site, avec une part fixe qui correspond a
Uutilisation des serveurs et une part variable correspondant au volume d’espace disque (1Go
Minimum) nécessaire pour l’hébergement de ce service.

- Montant annuel = (coit 1 Go x volume d’espace utilisé en Go) x part fixe
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ANNEXE 1.16- Assurer une assistance applicative
Définition de la prestation

Lorient Agglomération intervient sur les logiciels de la Commune dés lors gu’elle connait et
maitrise la solution installée ou qu’elle a participé a l’étude, au choix et au déploiement de
cette solution.

La prestation comprend :

— Le diagnostic et la résolution de problémes logiciels,

_  L’installation de la solution aprés incident si nécessaire
- Le relais avec les éditeurs,

_ La définition et la mise en place d’interfaces entr

cadre de prestation a la carte (Annexe 1.2).

La Commune souscrit un contrat de
’éditeur de la solution.

I’Annexe 1.17.

Livrables de la prestation

ée » x Nombre de jours.

iste a assurer la gestion et l'administration d’une plate-forme
technique hébergée’ eurs, logiciels...) par Lorient Agglomération. Elle est partagée
entre Lorient Agglomération et une ou plusieurs Communes ou uniquement entre plusieurs
Communes pour assurer l’utilisation d’applications par les parties concernées. (ex : gestion
du droit des sols, gestion des délibérations, gestion financiére, Phototheque...)

Cette prestation

De par la complexité de l'usage d’une solution a plusieurs collectivités cette prestation fait
'objet d’une convention spécifique détaillant les engagements, responsabilités et
participation de chacune des parties concernées. . ‘
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ANNEXE 1.18 - Conselller sur les demarches « CNIL »

Defmltlon de la prestatlon '

L’ensemble des traitements informatiques comportant des données personnelles suppose
une mise en conformité avec la loi informatiques et libertés.

Il est donc nécessaire de recenser ces différents traitements et d’en assurer la déclaration
aupres de la Commission Nationale de ’Informatique et des Libertés (CNIL).

I est également obligatoire d’informer Uusager de l’acces et
informations nominatives détenues par la collectivité.

| droit de modification des

La prestation peut aller du conseil sur une demi-journé
aux traitements de données nommatwes ]usqu a une
assurera :

poser les regles applicables

4
_ ificati 3 ‘ 1 ons internet

Cf. Annexe 1.2
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ANNEXE 2 - Services retenus par la Commune

Valorisation de la convention (au 31/12/2015)

Détails des colits unitaires

Annexe 1.1 (1).Colit de journée A Jour Jour 342,00€
Colit de journée cadre B 262,00€
Par tranche
Annexe 1.4 Suivi d'exploitation Tranche de 50 de 50 943,20€
Utilisateurg utilisateurs
(1) Installer et maintenir des
Annexe 1.6 équipements terminaux informatiques 157,20€
(Poste administratif)
(1) Installer et maintenir des
Annexe 1.6 équipements terminaux informatiques 188,64€
(Poste école)
Annexe 1.14 | (1) Administrer le service de 39,30€
téléphonie
(2) Astreinte d'Exploitation Hebdo 159,20€
(2) Astreinte d'Ex eek-end 116,20€
Samedi 37,40€
| Dimanche 46,55€
Nuit > 10h 10,75€
Nuit < 10h 8,60€

E

Jour Férié
N

46,55€

Compte AD .
Anne déclaré.. Compte 5,00€
une de |Boite mail
Annexe ouverte boite 14,00€
Annexe 1.9 it minimum de 200 Go) 180 stocke Go 0,70€
rer la sauvegarde des données - ,

Annexe 1.10 | (forf@itminimum de 200 Go) GoSAvEgRrDE | a, 0,80€
Adhé service d'acces internet

Annexe 1.11 | sécurise Poste raccordé poste 18,86€
Hébergement d’un site WEB (forfait .|Go"

Annexe 1.15 | minimum de 23.5€ pour 1 Go stocké) supplémentaire Go 1,50€

.| Selon
Annexe 1.12 | Héberger un serveur virtuel | configuration Serveur
Annexe 1.13 Héberger un équipement informatique | U necessaires U 100,00€

(1) Codt révisé conformément a la clause d’indexation mentionnée a U'article 3 de la convention de plateforme de services.

(2) Cofit indiqué dans L’arrété ministériel du 14 Avril 2015 fixant les montants de ['indemnité d’astreinte et la rémunération horaire des
interventions aux ministéres chargés du développement durable et du logement. Ces dispositions s’appliquent au cadre d’emplois des
fonctions techniques de la fonction publique territoriale aux termes de Uarticle 3 du décret n°2005-542 du 19 mai 2005 relatif aux
modalités de la rémunération ou de la compensation des astreintes et des permanences dans la fonction publique territoriale.
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(1) Annexe 1.1 - Mettre en ceuvre la convention Jour 5 1 310,00 €
(1) Annexe 1.2 - Intervention a la carte Jour 5 1310,00 €
(1) Annexe 1.3 - Déployer une infrastructure de
raccordement Jour 1 310,00 €
(1) Annexe 1.4 - Suivi d'exploitation Serveur installé 1 886,40 €
(1) Annexe 1.6 - Installer et maintenir des équipements Poste instdlté 40 6 288,00 €
terminaux informatiques (administratifs)
(1) Annexe 1.6 - Installer et maintenir des équipements P & 35 6 602,40 €
terminaux informatiques (Ecoles)
Annexe 1.7 - Adhérer 4 la plateforme commune Active- ompte AD
Directory déclaré
Annexe 1.8 - Adhérer 4 la plateforme commune Exc ES:Iteer il
Annexe 1.9 - Assurer le stockage des données it
minimum 200 Go) Octet stocké
Annexe 1.10 - Assurer la sauvegarde des données (fo Giga t 500 400,00 €
minimum 200 Go) auveg
Annexe 1.11 - Adhérer au service'dacces Inte Scurisé e racc
Annexe 1.12 - Héberger un serv irtuel Eg ratior
Annexe 1.13 - Héberge uipe informatique ssaire
. Postes

Annexe 1.14 - Ad rer le s edet nie Téléphoniques

installés
(1) Ann égra e t de site web | jour

Hébergement +
Annexe -héber nt de eb Go

supplémentaire
(1) Annexe 1. I une assistange applicative Jour
(1) Annexe 1.18 seiller sur les contours de la sécurité | Jour
de la donnée

(1) Colt révisé conformément & la clause d’indexation mention

de services.

née a article 3 de la convention de plateforme
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